Wyktad 3
Sterownik urzadzenia znakowego
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Urzadzenia w Linuxie

* W systemie Linux wystepujq trzy kategorie urzadzen:

* Urzadzenia blokowe na ktorych przechowywane sa systemy plikow.
Przyktadami sa: stacja dyskow elastycznych, dyski twarde (IDE lub SCSI), ale
takze RAM-dysk. Dane sa przesytane w blokach.

* Urzadzenia znakowe, do ktorych moga by¢ przesylane pojedyncze bajty.
Przyktady: terminale, port drukarki, mysz, karty dzwigkowe.

* Karty sieciowe w Linuksie stanowig trzeci typ urzadzen. Dane przesytane sqg w
pakietach.

e Kazde urzadzenie blokowe badz znakowe ma dwa numery (0-255):
— numer nadrz¢dny identyfikuje sterownik urzadzenia.
— numer podrzedny identyfikuje kolejne urzadzenie obstlugiwane przez sterownik.
— Jeden sterownik obstuguje urzadzenia o identycznym numerze nadrzednym.

* Bezposredni dostgp do urzadzen poprzez pliki specjalne umieszczone w
katalogu /dev
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Plik /proc/ deyices

Character devices:

1 mem

2 pt .

. itip 256 numerow
1 ttyp podrzednych nie
5 cua wystarcza dla
7 vecs tego sterownika
10 misc

Block devices:
2 fd
3 ideO

22 idel

* System plikdbw /proc zawiera informacje o systemie dostgpne w postaci

plikow.

* Plik /proc/devices listuje aktywne sterowniki urzadzen, w postaci par

<numer nadrzedny nazwa_sterownika>
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brw-rw-—--- 1 root
brw-r----- 1 root
brw-r----- 1 root
brw-r-—---- 1 root
brw-r----- 1 root
brw-r—-—---- 1 root
CIrw——w———-— 1 root
Crw——w———-— 1 root
Crw——w———-— 1 root

Fragment wyniku Is -1 /dev
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14
28
28
28
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1996
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1995
13:39
13:406
13:46

£d0
hda
hdal
hda?2
hdb
hdbl
ttyl
tty?2
tty3

* Jeden sterownik obsluguje wiele roznych urzadzen o roéznych numerach

podrzednych

* Plik specjalny mozemy zatozy¢ przy pomocy polecenia mknod np.

mknod /dev/moje c 60 O

Zaktada plik specjalny odpowiadajacy urzadzeniu znakowemu o numerze
nadrzednym 60 1 podrzednym O.
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Wykorzystanie urzadzen znakowych
Z poziomu programu uzytkownika

* Urzadzenia to pliki, wigc mozemy na nich wykonywac¢ wigkszos¢ wywolan
systemowych na plikach, np.

— int open(char *file,int flags): otwarcie, wynik jest deskryptorem pliku
— 1nt close(int fd): zamknigcie pliku o deskryptorze fd

— 1nt read(int fd, char *buf, size t count): odczyt z urzadzenia.

— 1nt write(int fd, char *buf, size t count): zapis do urzadzenia.

— select: oczekiwanie na nadejscie danych z urzadzenia.

* Dodatkowo istnieje wywolanie systemowe ioctl (fd, command,data),
specyficzne dla urzadzen, pozwalajace na zmiang 1 odczyt parametrow
urzadzenia.

— Komenda okresla numer parametru, oraz czy nastepuje odczyt zapis parametru.
— Dane na ogo6t jest wskaznikiem, czesto do jakiejs wigkszej struktury

— Np. dla karty dzwigkowej mozemy zmienia¢ format dzwigku 1 predkos¢ probkowania.
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Implementacja wywotan systemowych

* Implementacja wywotan systemowych operujacych na plikach znajduje si¢ w
podkatalogu ./fs

- Nazwy funkcji realizujacych poszczegdlne wywotania rozpoczynaja si¢ od sys. Np
sys_open realizuje open, sys read realizuje read.

* Szczegdlnie interesujgca jest sys open, ze wzgledu na koniecznos¢ analizy
sciezek.

* Gdy otwieranym plikiem jest plik specjalny reprezentujacy urzadzenie,
nastepuje przekazanie, sterowania dla procedury specyficzne; dla danego
urzadzenia.

* Zatem sterownik powinien definiowac swoje wersje operacji open, close, read,
write, 10ctl.

— Nie kazda operacja musi by¢ zdefiniowana np. write dla urzadzenia tylko dla odczytu.

* Adresy funkcji realizujacych poszczegolne operacje przechowywane sa w
strukturze file operations.
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Struktura file operations

struct file operations {

int (*lseek) (struct inode *, struct file *, off t, int);

int (*read) (struct inode *, struct file *, char *, int);

int (*write) (struct inode *, struct file *, const char *, int);
int (*readdir) (struct inode *, struct file *, void *, filldir t);

int (*select) (struct inode *, struct file *, int, select table *);
int (*ioctl) (struct inode*,struct file*,unsigned int,unsigned long)
int (*mmap) (struct inode *, struct file *, struct vm area struct *)

14

int (*open) (struct inode *, struct file *);

volid (*release) (struct inode *, struct file *);
int (*fsync) (struct inode *, struct file *);

int (*fasync) (struct inode *, struct file *, int);
int (*check media change) (kdev t dev);

int (*revalidate) (kdev t dev);

b

* Zdefiniowana, ponownie jak dalsze struktury omawiane na wyktadzie, w pliku
include/linux/fs.h

e Struktura zawiera wskazniki do funkcji realizujacych poszczegolne operacie.
Najwazniejsze to read, write, open, oraz release (realizujace zamknigcie
urzadzenia).
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Rejestracja urzadzenia w systemie

* Zadeklaruj zmienng typu struct file operations.

* Ustaw pola w strukturze na adresy funkcji implementujacych poszczegolne
operacje.

* Dla urzadzen znakowych wywotaj funkcje:

int register chrdev (unsigned major, char *name, struct
file operations *fops);

gdzie major jest numerem nadrz¢dnym urzadzenia, name jego nazwa (pojawi si¢
w pliku /proc/devices), a wskaznikiem do zadeklarowanej przez Ciebie
zmiennej.

* (Od tego momentu wszystkie operacje na plikach specjalnych o numerze major
beda kierowane do sterownika.

* Istnieje tez funkcja unregister chrdev usuwajaca sterownik (wykorzystywana
gdy sterownik jest zaimplementowany jako modut jadra).

* Urzadzenia blokowe maja funkcje register blkdev Oraz unregister blkdev.
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Struktury inode oraz file

* struct inode reprezentuje plik, struct file zawiera dodatkowe informacje o
otwartym pliku np. biezaca pozycje, identyfikator procesu ktory otworzyt plik
itc.

* Przekazywane sa dla wigkszosci funkcji sterownika, Dla naszych potrzeb
wazne sg nastepujace pola.

- kdev t i rdev; w strukturze inode. Koduje ono numer nadrzgdny 1 podrz¢dny
urzadzenia. Jezeli mamy argument funkcji zadeklarowany w postaci struct inode
*inode, t0 MAJOR (inode->i rdev) okre$la numer nadrzedny, a MINOR (inode-
>1i rdev) numer podrzedny urzadzenia.

- £ pos w strukturze file reprezentujaca biezaca pozycj¢ w otwartym pliku.
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Przyktadowe urzadzenie znakowe: ring.c

buffercount=8
0 1 2 BUFFERSIZE-1

e Urzadzenie ,,akademickie” @

* Jest to bufor cykliczny w postaci tablicy o rozmiarze BUFFERSIZE bajtow. Operacja
write zapisuje bajty do bufora na pozycji end, read odczytuje dane z pozycji start.
Zmienna buffercount przechowuje liczbeg bajtow w buforze.

* W nastgpujacych sytuacjach: (a) bufor pelny przy zapisie do urzadzenia (b) bufor pusty
przy odczycie z urzadzenia 1 urzadzenie jest otwarte co najmniej dwa razy nastepuje
uspienie procesu wykonujacego operacje read albo write, odpowiednio na kolejce (a)
read queue (b) write queue.

* Tak naprawde mamy do czynienia z problemem producent-konsument.
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Zmienne globalne sterownika

#define BUFFERSIZE 1024

static char *buffer;

int buffercount;

int start,end;

int usecount;

struct semaphore sem=MUTEX;

struct wait gqueue *read queue, *write queue;

* static char *buffer jest wskaznikiem na bufor (bufor jest dynamicznie
alokowany).

* int usecount; zlicza liczbg otwartych deskryptoru plikow do tego urzadzenia.

* struct semaphore sem jest semaforem niezbednym do realizacji wzajemnego
wykluczania przy dostepnie do krytycznych.

®* struct walt queue *read queue, *write queue to ﬁkokjki pr00686“/
uspionych odpowiednio przy operacji odczytu 1 zapisu.
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Operacja open

int ring open(struct inode *inode,struct file *file)

{

down (&sem) ;

usecount++;
1f (usecount == 1) {
// kmalloc moze uspic proces - uwaga na synchronizacje

buffer=kmalloc (BUFFERSIZE, GFP _KERNEL) ;
buffercount=start=end=0;

}
up (&sem) ;
return 0;

* Pamigc dla bufora przydzielona jest przy pierwszym otwarciu pliku.

* Funkcja kmalloc moze uspi¢ biezacy proces (gdy brak pamigct w systemie,
trzeba przesta¢ pewne ramki do obszaru wymiany)

— Zatem mozliwy jest nast¢pujacy scenariusz: Proces A wykonuje open => kmalloc
uspia => Proces B wykonuje open =>Proces B wykonuje read => Oops bufor nie
zostal przydzielony !

— W celu uniknigcia tego scenariusza wykorzystujemy semafor do zagwarantowania
wzajemnego wykluczania operacji open

— Pytenie: czy nie grozi to blokada? Odp: nie grozi (dlaczego ?) .
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Rejestracja sterownika

struct file operations ring ops = {
read: ring read, write:ring write,
open:ring open, release:ring release

b
#define RING MAJOR 60

void ring init (void)
{
init waitqueue (&write queue);
init waltqueue (&read queue);
usecount=0;
register chrdev (RING MAJOR, "ring", &ring ops);
printk ("Ring device initialized\n");

* Sposob inicjalizacji struktury jest charakterystyczny dla kompilatora gcc (nie
jest czegscig standardu ANSI C).

* Plik ring.c znajduje si¢ w podkatalogu drivers/char/

Funkcja ring init jest wolana z pliku mem.c z funkcji mem.c z funkcji
chr dev init.
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Operacja release

vold ring release (struct inode *inode,struct file *file)

{

usecount—--;
if (usecount==0)
kfree (buffer);

e Jezeli licznik otwartych plikow osiagnie zero, zwalniamy pamig¢ bufora.
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Sygnaly

* W systemach Uniksowych kazdy proces moze otrzymac jeden z 32 sygnaléw. Kazdy z
nich ma swoj numer (0-31). Sygnal moze by¢ wystany przez inny proces, lub tez moze
zosta¢ spowodowany przez biezacy proces (naruszenie mechanizmoéw ochrony,
dzielenie przez zero, putapka przy debugowaniu, sygnat alarmu - zglaszany cyklicznie.

* Mozliwe reakcje na sygnat: (a) zakonczenie procesu (b) zakonczenie procesu z zapisem
jego obrazu w pamigci (ang. core) na dysk (c¢) zignorowanie (d) wykonanie handlera
(pewnej funkcji w procesie).

— Proces moze programowac swoje reakcje na sygnal, z wyjatkiem sygnatu SIGKILL (nr 9),
ktory zawsze powoduje przerwanie procesu.

* Problem: proces zostal uspiony w oczekiwaniu na znak z klawiatury, znaku nie ma, a
proces otrzymat sygnat

— Nalezy usypia¢ proces w staniec TASK INTERRUPTIBLE (interruptible sleep on) a nie
TASK UNINTERRUPTIBLE.

— po obudzeniu sprawdzamy wyrazenie current->signal & ~current->blocked. Jezeli jest r6zne od
zera, to znaczy ze zostal zgloszony sygnal 1 nalezy jak najszybciej powroci¢ z operacii read albo
write.
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Operacja write — z bledem

int ring write(struct inode *inode,struct file *file,const char *pB,int count) ({

int i;
for (i=0;i<count;i++) {
while (buffercount==BUFFERSIZE) { Usypiaj proces tak dlugo jak
interruptible sleep on(&write queue);  bufor jest peiny
if .(curJ::ent—>signal & ~current->blocked) { Jezeli proces zostal obudzony przez
if (i==0) sygnal, natychmiast powré¢ z funkcji
return -ERESTARTSYS;
return i;

}
}

down (&sem) ;

buffer [end]=get user (pB+i) ; Makro get_user odczytuje zmienng o dlugosci 8, 16 lub 32

buffercount++:; bitow z pamigci procesu — moZze uspic¢ !!!
end++;
if (end==BUFFERSIZE)
end=0;
up (&sem) ; Obudz procesy wykonujace operacje read ktore zostaly
wake up (&read queue) ; uspione bo zastaly pusty bufor.

}

return count;

}

Zmienna pB wskazuje na obszar pamigci w przestrzeni procesu (nie jadra). W systemie Linux
2.0.x w kodzie jadra nie mozemy tak po prostu odwota¢ si¢ do pamigci procesu (w nowszych
wersjach jadra mozemy). Nalezy uzy¢ specjalnych makr get user/put user.
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(Gdzie tkwi blad ?

int ring write(struct inode *inode,struct file *file,const char *pB,int count) {

int 1i;
for (1=0;i<count;it+) { Czekamy, az w buforze
while (buffercount==BUFFERSIZE) { b@dzie WOlny conajmniej
interruptible sleep on(&write queue); jeden znak'
1f (current->signal & ~current->blocked) {

if (1==0)
return -ERESTARTSYS;
return 1i;
}

}
down (&sem) ; Potencjalne przelaczenie

buffer[end]<get user (pB+i);>» kontekstu !!!
buffercount++;
end++;
if (end==BUFFERSIZE)
end=0;
up (&sem) ;
wake up (&read queue) ;

}

return count;

}
Scenariusz prowadzacy do btedu: Proces A czeka => zwalnia si¢ miejsce na jeden znak=>A

wchodzi do semafora=>Przetaczenie kontekstu do B=>B nie musi czeka¢ w pe¢tli while (miejsce
ciggle wolne !!!)=>B wstrzymany na semaforze=>Przetaczenie kontekstu do A=>A wstawia

znak (bufor petny !!!) 1 wychodzi z semafora=>przetaczenie kontekstu do B=>B wchodzi do

semafora 1 wstawia znak (do pelnego bufora — katastrofa !!!) q)
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A jak go poprawicC ?

* Analogiczny problem wystepuje w operacji read

* Problem zwiazany jest z faktem, ze oczekiwanie na zwolnienie miejsca w buforze
jest rowniez czescig sekcji krytyczne;.

* Narzucjace si¢ przesunigcie operacji down, przed pegtle while doprowadzi do
blokady

— Poniewaz proces czekajacy na zwolnienie bufora wstrzyma operacje read innych procesow.

* Rozwigzanie=> przenie$¢ instrukcj¢ mogaca przetaczy¢ kontekst poza sekcje
krytyczna !!!

- get user przed petle while (w operacji write)
— put_user po modyfikacji bufora (w operacji read)

* Wykorzystujemy fakt niewywtaszczalnosci jadra.

* W takim przypadku semafory sa niepotrzebne => mozna z nich zrezygnowac !!!
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Przykiad dla operacji1 write

int ring write(struct 1node *inode,struct file *file,const char *pB,int count) {
int 1; char tmp;
for (1=0;i<count;i++) { . . .
tmp=get user (pB+i); To niczym nie grozi
while (buffercount==BUFFERSIZE) {
interruptible sleep on(&write queue);
if (current->signal & ~current->blocked) {
if (i==0)
return -ERESTARTSYS;
return 1;

}
} Brak mozliwos$ci

buffer[end]=tmp; przelaczenia kontekstu
buffercount++;

end++;
1if (end==BUFFERSIZE)
end=0;
wake up (&read queue) ; //

}

return count;

}
Ciekawostka: W jadrze 2.2.x ( 1 pozniejszych) w wersji wieloprocesorowe] powyzszy kod jest
btedny (dwa procesy moga jednoczesnie zosta¢ obudzone na dwoch réznych procesorach.

Mam nadziejg, ze Ci z Panistwa, ktorzy skarzyli si¢ ze ,na wyktadzie wykorzystuje sie takie
przestarzafe jqdro’, teraz zrozumieli nasz wybor.
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Operacja read

int ring read(struct inode *inode,struct file *file,char *pB,int count)

{
int 1; char tmp;
for (1=0;i<count;i++) {
while (buffercount==0) {
1f (usecount==1)
return 1i;
interruptible sleep on (&read queue);

Usypiaj w oczekiwaniu na pojawienie si¢ znakow w
buforze, ale zakoncz read jezeli plik otwarty byl
tylko raz

if (current->signal & ~current->blocked) {
if (i==0) |
return —-ERESTARTSYS;
return 1i;
}
J - > Brak mozliwo$ci
tmp=butfer|start]; ' przelaczenia kontekstu
start++;
if (start==BUFFERSIZE)
start=0;
buffercount--; |
,/"

wake up (&write queue);
put user (tmp,pB+i) ;
}

return count;

}
read zwracajace zero oznacza koniec pliku — wykorzystywane przez polecenie cat.

(Spowoduje wyjscie pliku, jezeli nikt nie otworzyl go do pisania).
Wydziat Informatyki (PPB
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Przetestowanie sterownika

* mknod /dev/ring ¢ 60 0 (tylko raz, jako root)
* Na jednym terminalu :

— cat plik.txt > /dev/ring.
- plik.txt powinien mie¢ co najmniej 1024 bajty, aby uspic¢ proces
* Na drugim terminalu:

— cat /dev/ring
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Praca domowa

* Sprobuj przeanalizowa¢ kod funkcji sys read, sys write, sys close, sys ioctl
znajdujacy si¢ w podkatalogu fs.

e Jakie moze by¢ przeznaczenie funkcji jadra verify area ?

— Podczas jednego 2z poprzednich wykladow wspomnialem o pewnym
niebezpieczenstwie.

* Jakie sa konsekwencje, dla sterownikoOw urzadzen, braku wywotania tej funkcji
w przypadku sys 1octl ?

- Wskazéwka: obejrzy; obsluge operacji ioctl w przypadku sterownika Kkarty
dzwigkowej drivers/sound/soundcard.c

* Praca nie jest obowiazkowa, ale brak je; wykonania moze wyj$¢ na jaw przy
realizacji projektu, nieuchronie spowoduje obnizenie oceny.
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Wywolanie systemowe 1octl
e 1int ioctl (pid,command,data);

* command powinno by¢ kodowane w specjalny sposob, zalecana konwencja to:
31 3029 16 15 8 7 0

R'W

Rozmiar argumentu Numer sterownika Numer komendy

* Kodowanie numeru (nadrzednego) sterownika nie pozwala na wydania przez
pomytke polecenie nie tego urzadzeniu.

* Pola R i1 W oznaczaja odczyt badz zapis.

* Istniejg gotowe makra do zakodowania polecen, w pliku /include/linux/ioctl.h
- IOW(c,d,t) — zapis do urzadzenia c, numer polecenia d, typ danych t.
- _IOR(c,d,t) — odczyt z urzadzenia ¢, numer polecenia d, typ danych t.
- IOWR(c,d,t) — zapis 1 odczyt.
- 10(c,d) — komenda nie ma parametrow. (np. reset urzadzenia)

* Przyktad: TOW(60,1,int) - polecenie o numerze 1 dla sterownika o numerze
nadrzednym 60, dana typu int.

* Jezeli nastepuje odczyt, lub sizeof(dane)>4, jako dane musimy uzy¢ wskaznika
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