. OpenSSH

Projekt: http://www.openssh.org
Pakiety (Debian): openssh-server oraz openssh-client

Dostepny na platformy: Linux, BSD, Windows (CygWin)

SSH zapewnia szyfrowane, a zatem bezpieczne, potgczenia pomiedzy
urzadzeniami.

Narzedzia dostarczane z pakietami:

ssh - klient

sshd - demon serwera ssh

ssh-keygen - generowanie kluczy

ssh-keyscan - odczyt hostkey z klucza

ssh-agent - przechowuje odszyfrowany klucz prywatny w pamieci

OpenSSH



Konfiguracja klienta i serwera

)

.
K

Serwer SSH domyslnie dziata na porcie tcp/22. }

Parametry konfiguracyjne klienta pobierane sg z trzech zrédet:
* parametry przekazane z linii komend

» ~/.ssh/config

* /etc/ssh/ssh_config

Parametry konfiguracyjne serwera pobierane sg z dwdch zrodet:
* parametry przekazane z linii komend
* /etc/ssh/sshd_config

W przypadku wystepowania danego parametru w wielu miejscach,
pobierana jest pierwsza napotkana.

OpenSSH



o Konfiguracja klienta

(Format pliku konfiguracyjnego: /etc/ssh/ssh_config

Host pb 212.33.*
User student
Protocol 1

Host 192.* printer wi.pb.edu.pl
Compression no
Cipher blowfish
Protocol 2
Port 10022

Host *
ForwardAgent yes
ForwardX11 yes
Compression yes OpenSSH
Protocol 2,1
Cipher 3des
EscapeChar ~



SN Konfiguracja serwera

N
-

Format pliku konfiguracyjnego: /etc/ssh/sshd_config }

# What ports, IPs and protocols we listen for
Port 22

# Use these options to restrict which interfaces/protocols sshd will bind to
#ListenAddress ::

#ListenAddress 0.0.0.0

Protocol 2

# HostKeys for protocol version 2

HostKey /etc/ssh/ssh_host_rsa_key

HostKey /etc/ssh/ssh_host dsa_key

HostKey /etc/ssh/ssh_host ecdsa key
#Privilege Separation is turned on for security
UsePrivilegeSeparation yes

X11lForwarding yes

Subsystem sftp /usr/lib/openssh/sftp-server

UsePAM yes
........ OpenSSH



ssh user@hostname }

tcp/22

ssh hostname
ssh user@hostname lub ssh -1 username hostname
ssh -0 User=username hostname

OpenSSH

Gdy serwer nastuchuje na innym porcie:
ssh user@hostname -p port



Polecenia SSH

Dodatkowe polecenia dostepne w czasie sesji SSH, po uzyciu kombinacji
<Enter>~

Opuszczenie sesji z jednoczesnym zamknieciem tunel

& Opuszczenie sesji bez zamykania tuneli
C Wejscie do powloki ssh; umozliwia np. zestawienie tunelu
<Ctrl-z> Zawieszenie ssh i powro6t do powtoki, z ktorej ssh zostato

uruchomione; polecenie £g umozliwia powrot do sesji ssh

# Lista potgczen tunelujacych dang sesje

? Help (wszystkie dostepne opcje)



N Wybor algorytmu szyfrowania

Podstawowe algorytmy: 3des, blowfish }

Algorytmy uzywane do szyfrowania konwersacji z sshd, wtgczajgc
autentykacje oraz tunelowanie:

« 3des - domyslny, bezpieczny, ale znacznie obcigzajacy CPU

* blowfish - szybszy

Zmiana algorytmu szyforwania na blowfish:

* ssh -c blowfish

* ssh -0 Cipher=blowfish

* Dodanie ,Cipher blowfish” do ~/.ssh/config or /etc/ssh/ssh_config

OpenSSH



o Kompresja

Kompresja moze zmniejszyC ilos¢ przesytanych danych do 50% W

kosztem niewielkiego obcigzenia CPU R

Witgczenie szyforwania:

* ssh -C

* ssh -o Compression=yes

* Dodanie ,,Compression yes” do ~/.ssh/config or /etc/ssh/ssh_config

OpenSSH



N SSHv1iv2

h

OpenSSH obstuguje obydwa protokoty v1 oraz v2.
\ y
SSHv1 - starszy protokét obstugujacy jedynie stata liste sposobéw

szyfrowania danych oraz dwie metody rozpoznawania uzytkownika
(klucz RSA oraz hasto)

SSHv?2 - protokét obstugujgcy dowolne protokoty szyfrowania danych
oraz cztery metody uwierzytelniania

OpenSSH
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Generowanie kluczy \

Polecenie ssh-keygen

W przypadku SSHv1 (tylko RSA)

ssh-keygen -t rsal

Pliki: ~/.ssh/id identity/[.pub]

SSHv?2

 RSA

ssh-keygen -t rsa

Pliki: ~/.ssh/id rsal.pub]
Pocz?tek klucza: ssh-rsa

* DSA

ssh-keygen -t dsa

Pliki: ~/.ssh/id dsal.pub]
Pocz?tek klucza: ssh-dss

Inne opcje:
ssh-keygen -t ecdsa
ssh-keygen -t ed25519

OpenSSH
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Generowanie kluczy

e

Klucze mozna dodatkowo zabezpieczyC hastem. \

B

userl@userl-HP-EliteBook-8570w:~$ ssh-keygen -t rsa
Generating public/private rsa key pair.

Enter file in which to save the key (/home/userl/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /nhome/userl/.ssh/id_rsa.
Your public key has been saved in /home/userl/.ssh/id_rsa.pub.
The key fingerprint is:
f9:e4:b8:0c:bf:15:5f.ee:48:b2:7e:9e:ee:6b:21:91 userl@userl-HP-EliteBook-8570w
The key's randomart image is:

+--[ RSA 2048]----+

|

|

|
i OpenSSH
|

|

|



Plik: known hosts

o

Plik zawiera klucze publiczne serwerow SSH

|1|olEWMamQmVs2Pt6EGT3cb3yz7Cg=|olj3uJHIujVFvSiX0O3/v/481D)c= ecdsa-sha2-nistp256
AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAAIbmIzdHAYNTYAAABBBArROJgQWNsgQbcdx7CdZUGSTRIiYXJPINHO
MKrNdmhKla63PksGKrdJehHMEWVORMzIwQMACNnOycXuGDRpdienw=

Przy pierwszym potgczeniu z serwerem, pojawia sie komunikat:
userl@localhost $ ssh -o StrictHostkeyChecking=ask drukarka

The authenticity of host ’‘drukarka (192.168.10.11)" can’'t be established.

RSA key fingerprint is 5c:6e:02:99:3d:44:03:32:fb:eB8:cl:ca:4f:cb:9e:8f.

Are you sure you want to continue connecting (yes/no)? vyes

Warning: Permanently added ‘drukarka,192.168.10.11" (RSA) to the list of known

hosts.

| klucz jest zapisywany w pliku known_hosts.

OpenSSH



= Plik: known _hosts

.
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Ochrona przez podszywajgcym sie serwerem

Gdy zostanie wykryta niezgodnos¢ klucza, potagczenie nie moze byc
nawigzane

userl@localhost $ ssh -o StrictHostkeyChecking=yes drukarka
@QRAAAAAAAAAAAARAAAAARAAAAAAARAAAARAAAAAARAAARAARAAAAAAARARA®A

@

WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED!

@

QRAAAAAAAAAAAAAAAAARAAAAARAARAAAAAAAAAAAAAAARAARAAAAAAARARA®@

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now {(man-in-the-middle attack)!
It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
5c:6e:02:99:3d:44:03:32:fb:e8:cl:ca:4f:cb:9e:8f.

Please contact your system administrator.

Add correct host key in /home/userl/.ssh/known_hosts to get rid of this message.
Offending key in /export/home/userl/.ssh/known hosts:45

RSA host key for gate has changed and you have requested strict checking.
Host key verification failed.

OpenSSH



= Autentykacja z kluczem publicznym

AN .
.

porownaniu z hastem.

Autentykacja z uzyciem klucza jest bezpieczniejsza w }

klucz duzo trudniej jest ztamad, np. za pomocg metody brute force

w przypadku wtamania na serwer SSH, hacker bedzie miat dostep
jedynie do klucza publicznego uzytkownika, a nie do zaszyfrowanego
hasta

korzystajgc z wielu serwerow SSH mozna uzywac tego samego hasta
do kluczy

w przypadku wspétdzielenia konta, nie trzeba przekazywac wszystkim
klientom hasta; kazdy uzytkownik jest autentykowany za pomoca
wtasnego klucza

OpenSSH



— Plik: authorized keys |

Plik stuzgcy do przechowywania kluczy publicznych
uzytkownikoéw, ktérzy w ten sposdb mogg sie tgczyc¢ bez hasta

Lokalizacja: ~/.ssh/authorized_keys
UWAGA: ,PasswordAuthentication No” w pliku konfiguracyjnym oznacza,
ze autentykacja jest mozliwa tylko za pomoca klucza

Kazda wpis sktada sie z 3 czesci:
<opcje><klucz><komentarz>

Klucz jest kluczem publicznym klienta (.pub)

Komentarz jest opcjonalny.

Opcje:

* environment="PATH=/home/userl" (opcja dostepna w openssh =3.5p1 oraz
ustawionym kluczem PermitUserEnvironment=yes w /etc/ssh/sshd_config)
command="/home/userl/start.sh"
from="*.pb.edu.pl,aragorn.pb.bialystok.pl" OpenSSH
no-port-forwarding

no-X11-forwarding

permitopen="host:port"

no-agent-forwarding

no-pty



Plik: authorized keys

.
.

Logowanie w sesji SSH za pomocg klucza, bez podawania hasta

Wygenerowanie kluczy (np. RSA2):
$ ssh-keygen -t rsa

Jesli nie zostanie ustawione hasto do klucza, autentykacja w sesji SSH bedzie
zupetnie pozbawiona interakcji (bez hasta).

Przestanie na zdalny serwer:
$ ssh-copy-id <user>@<hostname>
lub
cat ~/.ssh/id _rsa.pub | ssh <user>@<hostname>
'mkdir ~/.ssh; cat >> ~/.ssh/authorized keys'

Klucz zostanie umieszczony na serwerze <hostname> w pliku
~<user>/.ssh/authorized_keys OpenSSH

UWAGA: Dostep po pliku authorized keys powinien by¢ bardzo ograniczony
(prawa 0666, aby inni uzytkownicy nie mogli zmieniac jego zawartosci.



|

- Kopiowanie plikow

scp - narzedzie do szyfrowanego przesytania plikow pomiedzy W

; urzgdzeniami |

scp <plik_lokalny> <user>@<host>:<sciezka>

scp <user>@<host>:<sciezka do_pliku> <plik lub_katalog_lokalny>

OpenSSH



- Polecenia na zdalnym urzadzeniu

Podajgc jako ostatni parametr polecenie, bedzie ono wykonane W

I automatycznie nastapi zamknigcie ses;ji R

ssh <user>@<hostname> <polecenie>
$ ssh student@l10.0.0.45 1s -al

Wykonywanie sekwencji komend:

$ ssh<user>@<hostname> $(<lista_komend. txt)
lub

ssh <user>@<hostname> " cat lista komend.txt ™ "

OpenSSH



p://<server_host>

client_host server_host

client _host:

OpenSSH

$ ssh -N -L10080:1localhost:80 <server host>

http::<localhost>:10080



p://<server_host>

p://<client host>:1008

client_host server_host

server_host:
$ ssh -R -1L1008l:<client _host>:80 <server host>

client_host:
http::<localhost>:10081

OpenSSH



Tunelowanie do serweréw SSH poza maskaradg }

client_host <gate_host> server_host
(publiczny IP) (prywatny IP)

client _host:

OpenSSH

$ ssh -t <gate host> ssh <server host>

$ ssh <gate host>



